




orking Papers serve to dissem
inate the research results of w
ork in progress prior to publication to encourage the exchange of ideas and academ
ic debate.  
Inclusion of a paper in the W
orking Papers series does not constitute publication and should not lim




GIGA Research Programme: 
Violence and Security
___________________________












The GIGA Working Papers  series  serves  to disseminate  the  research  results  of work  in 
progress prior  to publication  in order  to encourage  the exchange of  ideas and academic 












































security  agencies;  (3)  the  strengthening  of  the  legal  foundation  (laws,  regulations)  for 
combating these offences with  judicial measures; (4) an increase in bilateral, regional and 
international cooperation in the field of security; and (5) the implementation of preventive 
measures. The  fifth measure, however, has  received considerably  less attention  than  the 




































are  in agreement  that  the main challenges  for  the Maghreb states Algeria, Libya, Morocco, 
Mauretania and Tunisia1 lie in the field of domestic security.2 The three central problems are 
as follows: terrorism; crime (in particular organised crime, with well‐organised gangs operat‐
                                                 
1   In the following discussion, the focus is on the three core Maghreb states Algeria, Morocco and Tunisia as well 
as Libya; available data on Mauretania is insufficient. 









Egypt  and Libya, which  gathered unexpected political momentum  and  culminated  in  the 
ousting of regimes. 
Academic research dealing with  the  thematic complex of domestic security and related 
issues  is  limited, even  though  the potential  risk has been acknowledged. Surprisingly,  this 
gap applies  to EU states as well as Maghreb states.  In  the Maghreb, restrictions have been 
imposed on information and research addressing this sensitive issue. As yet, cross‐sectional 
essays and studies predominate. They deal with  issues such as  the stability or resilience of 
states  (Tocci 2011),  the guarantee of security  in  the Euro‐Mediterranean zone  (Soltan 2004; 
Bilgin 2009; Institute Thomas More 2010), energy security in the western Mediterranean area 
(e.g. Brauer  and Hartley  2000),  the  correlation of  environmental deficits  and  security  (e.g. 
Brauch et al. 2003), NATO’s Mediterranean Dialogue and its significance for the creation of a 







— First, general  institutional‐personnel measures aimed at enhancing  the efficiency of  the 
police  forces and security agencies. Usually  these measures, which  the Maghreb media 
term “police  reform”, entail  the optimisation of existing structures, not conceptual and 
normative restructuring.  


































Algeria: Subsequent  to  the Bouiali Group’s  first militant activities during  the mid 1980s 
and  in the wake of the political opening up of the country in 1989, various Islamist combat 
groups6 were  formed  under  the  leadership  or with  the  participation  of Algerian  veterans 
who had  returned  from Afghanistan.7 One section operated under  the name Armée  Islam‐
ique du Salut (AIS). This organisation constituted the military arm of the Islamist party Front 
Islamique du Salut  (FIS), which was  legalized  in 1989. Others militants  formed  the  loosely 
associated Groupes Islamiques Armés (GIA). From 1993 until 1997 in particular, this organi‐
sation fought for the founding of an Islamic state in Algeria. Large‐scale counter‐measures on 
the part of various security agencies,8  including  the newly  founded volunteer organization 
Groupes de Légitime Défense  (GLD), as well as  the  implementation of a policy of national 
                                                 
5   The thematic complex of social protests is ignored here and will be discussed separately given its significance 
as a trigger for political change (see case studies on Tunisia and Egypt 2011). 
6   Cf.  Arab  Veterans  of Afghanistan War  Lead New  Islamic Holy War  (28 October  1994),  online:  <www.fas.org/ 
irp/news/1994/afghan_war_vetrans.html> (19 December 2011) and Mattes (1996). 
7   See as overview 70‐page document compiled by Kervyn, Jeanne, and Francois Gèze (2004), Comité Justice pour 
l’Algérie:  L’organisation  des  forces  de  repression,  online:  <www.algerie‐tpp.org/tpp/pdf/dossier_16_forces_re‐
pression.pdf> (19 December 2011). 
8   For details  see Guidère  (2007); Gèze, François, and Salima Mellah  (2007), Al‐Qaida au Maghreb, ou  la  très 






Prédication et  le Combat  (GSPC), which developed out of  the GIA  in 1999 and  in 2007  re‐





cant  increase  in suicide attacks as well as attacks against the army and the police  in 2011.10 
Due to the fragile situation in northern Mali and other areas, as well as the topographical fea‐
tures, the southern Sahel region has increasingly developed into a site from which the AQMI 
can  coordinate  terrorist‐criminal  activities. An  increasing number of  these  crimes  are  con‐
ducted  in collaboration with  local gangs and focus on  lucrative criminal acts (in particular, 
the trafficking of narcotics, cigarettes and humans) including the abduction of foreigners to 
generate funding for the organisation.11  
Morocco: Morocco’s  Islamist movement has a  long history.  It  is closely  linked  to Sheikh 
Yassine and his tolerated but illegal organization Al‐Adl wal‐Ihsan. However, armed conflicts 
comparable to those in Algeria have not occurred. The terrorist activities of Islamist groups 










                                                 
9   Cf. Abachi, L. (2011), Regain des opérations d’AQMI aux portes d’Alger: Que cachent les derniers attentats?, 
in: Le Soir d’Algérie, 30  July; Azzouzi, Hafid  (2011), Attentats kamikaze à Tizi Ouzou: La Kabylie  frappée au 
cœur, in: El Watan, Algier, 15 August. However, major attacks with many casualties, such as the most recent 
case in Algiers on 11 April 2007 (33 dead, over 300 injured), have significantly decreased. 
10  Cf. Benkrim, Ahmed  (2010),  Sahel: Les  actes  terroristes d’AQMI  en hausse de  550% depuis  2001,  in: TSA‐
Algérie, 11 October; Mansour, Abdellatif  (2010), Cocaine et  intégrisme, un  cocktail explosif,  in: Maroc‐hebdo, 
Casablanca, 15 October; Tlemçani, Salima (2010), Au Sahel, narcotrafiquants et terroristes se partagent le ter‐
rain, in: El Watan, Algier, 1 November; Lacher (2011). 





between 1992 and 1996. The  combat groups  that  the veterans  founded, of which  the most 


















the  1980s.  This movement was  subsequently  renamed  Ennahda.  Its militant  underground 


























AQMI continues  its attacks. The most  recent one was carried out against  the Cherchell 
Military Academy on 26 August 2011 and killed 18 people. The group is also active in Morocco, 
Tunisia  and  the  Sahel  region.  The  local media  regularly  questions whether  the  counter‐








On  the  instructions  of  state  leaders  (primarily president/king, Ministry  of  Interior Affairs, 
Defence Ministry), the security agencies of each Maghreb state have reacted to the terrorist 
threat with  changes  to  the  structure of  their  security  institutions;  for example, by  forming 
new  special  counter‐terrorist units  or by  training  and  reorganising  existing  organisational 
structures. Algeria,  the Maghreb state with  the most widespread  terrorist activity, has sub‐
stantially increased security staff by employing new personnel and by forming new volunteer 






Several Algerian  counter‐terrorism measures  are  of  interest. After  independence  had 
been achieved, the national army  initially focused on defending the country’s borders with 
                                                 
15  Cf. as most recent example: Brahimi, Imene (2011), Défaillance du dispositif sécuritaire ou du renseignement?, 
in: TSA‐Algérie, 17 August. 

















sponsibility  for  the national and  transnational  fight against  terrorism and  subversion19  lies 






isme/CAERT).  The  centre  commenced work  in Algiers  in  2004 with  substantial Algerian 
funding.22 CAERT provides risk assessments of terrorism in Africa and works to cultivate Af‐




                                                 




region;  together with  the  general  staffs  of  the  Sahel  states Mali, Niger  and Mauretania,  it  opened  a  joint 
Quartier Général  de Commandement Militaire Restreint  in  the  southern Algerian  city  of Tamanrasset  in April 
2010; cf., among others, Chermad, Zakaria  (2010), Quatre pays dont  l’Algérie créent un quartier général de 



















tralisation  of  terror  cells  became more  effective.23 The  first  simulation  of  a  terrorist  attack 




rorism have been anti‐terrorism  laws. Due  to  the extent of  fighting between  state  security 
agencies  and  armed  Islamist groups,  a  state  of  emergency was pronounced  in Algeria  on 
9 February 1992. It was  lifted 19 years  later on 24 February 2011 to placate the oppositional 
movement, which had been inspired by the political revolts in Tunisia and Egypt. 










                                                 




















tion of  terrorist activities and, with  the passing of a  separate  law29 on 22 November 1993, 
toughened the corresponding sections of the criminal code. The broad definition of “terrorist” 
was any attack against persons or things by one or more perpetrators committed for the pur‐
pose of  spreading  fear  and  terror. The  restrictions  imposed on defendants’  rights  and  the 
high sentences proposed were criticized by human rights groups. In the wake of the attacks 



























institutions: the  joint military command  in Tamanrasset, founded  in April 2010 (see above), 
and a regional centre for the intelligence agencies from Algeria, Mali, Mauretania and Niger, 
founded in September 2010. The latter is located in Algiers32 and serves to investigate AQMI 














Prevention occurs within both  a broader  and  a narrower  context. The broader  context  in‐
cludes all state measures  that  improve  the economic and social conditions  in  the state, and 
thus  also  improve  the  future  prospects  of  youths  and  young  adults.  The  conclusion,  ex‐
pressed by Algerian foreign minister Medelci and others, that the Sahel region requires de‐
velopment as a prerequisite for prevailing in the fight against AQMI35 and for reducing sus‐
ceptibility  to  terrorism  is accurate. This observation applies equally  to  the entire Maghreb. 
Therefore, efforts to increase development in rural areas and to reduce youth unemployment 




                                                 
















No extensive  research has been  conducted on organised  crime38 and  its offences or on  the 
firm roots organised crime has established on a national level in each of the three Maghreb 
states. To date,  research on  the  issue of drugs  (e.g. Bellarabi 2007; Djedidi 2010) and occa‐

















organized crime consists of 18 categories of  transnational crime: money  laundering,  illegal drug  trafficking, 












access  to  financial resources. Their organisational structure  is systematic and often also 









organised crime –  that are  inherent  to globalisation and merit attention. A central cause of 











of prisoners) as, according  to  local human rights organisations,  the prisons are, given  their 
disastrous over‐population, mere “schools of crime”.41 
3.2.1  Institutional‐Personnel Level 







                                                 




strategy.  In  September  2008,  in  accordance with  the  latter goal, Algerian  interior minister 





Police  leaders use  these special units  to enable  flexible reactions  to specific widespread of‐
fences such as narcotics trafficking, money laundering or abductions.44 The following are ex‐
amples of such units: the anti‐drug coordination unit formed in Morocco in 1996; the Moroc‐
can  Groupements  Urbains  de  Sûreté  (GUS)  and  the  Algerian  Sections  de  Sécurité  et 
d’Intervention  (SSI)  for  the quick securing of crime scenes or areas of disorder and unrest, 
both founded in 2006; Unités de Traitement du Renseignement Financier (URTF), founded in 
Morocco in April 2009 for the fight against money laundering; the Algerian Office Central de 







new  communications  tools  as well  as  electronic monitoring  systems  for  borders,  airports/ 
railway stations and  inner‐city areas, among other  things.46 For example,  in early 2009,  the 
electronic  surveillance  of  24  railway  stations  as well  as  volatile  and high‐traffic  inner‐city 
zones was introduced in Algeria.47 In July 2009, 360 cameras were installed at the Algiers air‐






44  However, other developments have also  led  to  the  formation of special police units. For example, when  the 
new Algiers metro system started operating in November 2011, a French‐trained metro security brigade con‐
sisting of 400 police officers was formed. 
45  The material reimbursement of police staff  is another  issue; salaries  for police have continually  increased  in 







port as part of an electronic  surveillance  system. Algeria and Libya made  substantial pur‐
chases of machinery for riot control (water cannons, transport aircraft, equipment for clear‐
ing barricades). However, as events in Libya during the spring of 2011 made evident, these 
tools were not enough  to  successfully neutralise protest movements  there. A mobile  truck 




Legislative  reactions  to public security  risks can be observed  in each Maghreb state. These 
















— Stricter  punitive measures  against  drug  trafficking: The production of drugs  in Morocco,50 
and the accompanying drug‐related crime not only in Morocco but also in the neighbour‐
ing transit and consumer states, led to the first legal regulations against the drug trade in 
the Maghreb  states  as  early  as  the  1960s.  Since  then,  and  in  proportion  to  the  steady 
growth of the problem, the number of legally defined punishable offences has increased, 












the 1988 UN convention on drugs on 24 July 1990, modified  its 1964 drug  legislation  in 




The passing  of new guidelines  and  laws  illustrates most  clearly  that  crime  is booming  in 
North African societies. The new  laws  focus partially on old offences and partially on new 
ones. The  fight against corruption belongs more  to  the  first category. Particularly since  the 
1990s, security agencies and legislators have been trying to eradicate corruption – which has 
been rampant  for decades and constitutes a destructive  factor  in politics,  the economy and 




















                                                 
51  Cf. Gattioui, Jihane (2010), Lutte contre le blanchiment des capitaux: Le Maroc renforce son arsenal juridique, 
in: Le Matin, Rabat, 29 December. 
52  Cf. Aziri, Raouf (2009), La  loi de prévention contre  la cybercriminalité adoptée à  l’unanimité,  in: La Nouvelle 
République, Algiers, 2 July. 
20  Hanspeter Mattes: Domestic Security in the Maghreb 





national  legislation and  thus  forces  the  latter  to adapt  to  the provisions of  the convention. 
The  ratification of  the  1988 UN  convention  against  the  illegal  trade  in drugs  and psycho‐
tropic  substances  by  all  the Maghreb  states54  and Morocco’s  signing  of  a UN  convention 
against corruption  in April 2005 are examples of this. An additional example  is the  intensi‐
fied  collaboration  between  national  and  UN  institutions,  particularly  the  UN  Office  for 





Maghreb  states pragmatically use  all  opportunities  for  collaboration with  external  institu‐
tions. However, there are clear differences at each level of cooperation (bilateral/regional/in‐
ternational). 
Statistically,  the most  frequent agreements on  the “joint  fight against  terrorism and or‐
ganised crime” (the standard sentence  in the communiqués when foreign  interior ministers 
visit  the Maghreb) occur at  the bilateral  level.55 Collaboration  (the exchange of security  in‐
formation, additional training of national police officers by the FBI)56 is always formally put 
into writing, yet  little  is known about  the  follow‐up  in  this security cooperation. At  the re‐

















is also currently working on a convention against money  laundering and  is engaged  in the 
fight against piracy.59 Additionally, in recent years the further spread of AQMI activities (see 
above) has given  rise  to  increased  security  cooperation  in  the Maghreb‐Sahel  region, which, 
however, occurs more at the military than the policing or intelligence‐agency level. Thus, the 
general  staffs  of Morocco, Algeria, Mauretania,  Niger  and Mali  convened  on  3 August, 
12 August  and  7  September  2009  to  coordinate measures  against  the AQMI;  these  efforts 
yielded the formation, in autumn 2010, of a joint general staff (based in Tamanrasset) for the 
fight against AQMI terrorism. At the international level, cooperation with Europol and Inter‐




training  function  (offering courses on, among other  things, DNA analysis)  in  the Maghreb 
states in recent years.  
b)  Preventive Level 
At present  the preventive61  is  the  least developed of all  levels. Preventive measures  for  the 
containment of crime (particularly juvenile delinquency) and social protest would require ex‐
tensive  budget‐depleting  employment  and  social  programmes. No Maghreb  state  has  de‐
vised a budget structure which has prevention as a priority. Prevention only occurs selectively, 
with  the  fight  against drug  consumption  (information  campaigns)  taking  first place. Each 

































crediting of  the police/security agencies. Due  to  their excessive use of  firearms against de‐
monstrators  in Tunisia and Egypt, with several hundred dead, the police forces’ reputation 


















7  September  2011;  cf.  also  IISS, London,  2011  online:  <www.iiss.org/publications/strategic‐survey/strategic‐
survey‐2011/contents/> (19 December 2011). 
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At  the  transnational  level  the political changes have had repercussions  for Europe with re‐
gard to three particular fields of security policy: illegal international migration, transnational 
terrorism and transnational crime. 
Illegal migration  from  the Maghreb  to Europe  is an old phenomenon  that  involves  two 
groups of persons. 
— First,  the migration  of North Africans  to Europe  (predominantly  younger  adults without 
good life prospects, but also some highly qualified people). Since March 2011, there has 
been a wave of Libyans, including army officers, fleeing to Tunisia as a result of the civil 
war.  In contrast,  the sharp  increase  in migration of predominantly southern and south‐
western Tunisians from Tunisia to Italy since January 2011 has been solely motivated by 
economic  factors. These migrants’ argument  is  that  they do not see any economic pro‐





Saharan  routes  to  northern Morocco/Tangier,  southern  Tunisia,  or  Libya, where  they 
would board boats for the illegal crossing to Europe. The civil war in Libya has led to a 
drastic deterioration of the situation for the migrants since February/March 2011, in par‐









Transnational  terrorism has been a reality  in  the Maghreb region since, at  the  latest,  the  for‐
mation  of  the AQMI  in  2006.  Seizing  the  opportunities  generated  by  the  political  unrest, 
AQMI has been increasing its activities since the beginning of 2011. AQMI has been respon‐
sible  for  the  significant  increase  in  attacks  in  eastern  Algeria,  the  attack  in  Marrakesh 















Additionally,  the proliferation of weapons  in  the  region as a consequence of  the 2011 civil 
war in Libya has drastically exacerbated the situation. 
In the past, the state leadership of each of the three core Maghreb states, and also of the 














maintenance of domestic security at  times entailed severe human  rights violations.  In con‐
trast  to democratic states – which face  the dilemma of having  to balance  the efficiency and 
professionalism of their security agencies with the basic democratic standards of individual 
freedom, the protection of personal rights, transparency, and control – personal freedom and 
the  integrity of  the  individual played, and continue  to play, a  subordinate  role  in  the Ma‐
ghreb states. Even after the political changes, human rights organisations accuse the security 
agencies of continuing  to use  torture.  In  the same way  that  the governing principle of Ma‐
ghreb state  leadership,  the maintenance of domestic security,  justified  the unrestrained use 
of all available police measures, it is also obvious that the political reforms are governed by 







nities  to  reorganise and  rearm. The Maghreb  security agencies will  thus have  to  redouble 
their efforts in the fight against crime and terrorism. Furthermore, national human rights or‐
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